Vantaan ja Keravan
hyvinvointialue

Salassapito- ja tietosuojasitoumus

Salassapito- ja tietosuojasitoumuksessa madritelladn ehdot tietojen kasittelylle ja salassapidolle
Vantaan ja Keravan hyvinvointialueella. Salassapito- ja tietosuojasitoumus koskee kaikkea tietojen
kasittelya hyvinvointialueen hallinnoimissa tietojarjestelmissa, laitteissa, verkkoymparistoissa seka
manuaalista tietojen kasittelya. Ehdot ja maaraykset ovat sitovia, ellei hyvinvointialueen kanssa ole
toisin sovittu. Ehdoista poikkeaminen tulee aina dokumentoida.

Sitoumus koskee seuraavia tahoja:

e Hyvinvointialueen tydntekijat

e Luottamushenkil6t

o Henkil6t, jotka eivat ole tydsuhteessa hyvinvointialueeseen, mutta kayttavat
hyvinvointialueen tietojarjestelmis, laitteita, verkkoymparistoa tai kasittelevat tietoja
manuaalisesti, kuten opiskelijat ja palvelun tuottajan tyontekijat

Sitoumus tulee allekirjoittaa ennen kuin oikeudet jarjestelmiin voidaan myontaa ja tietojen kasittely

aloittaa.

Tietojen kasittelyssa sitoudun noudattamaan seuraavia ohjeita ja maarayksia:

1. Tietojarjestelmien ja laitteiden kaytto

Kaytan vain Vantaan ja Keravan hyvinvointialueen hyvaksymia ja lisensoituja
ohjelmia tietojarjestelmissa ja laitteissa enkd asenna ilman lupaa laitteisiin muita
ohjelmistoja.

En muokkaa laitteiden teknisia ominaisuuksia.

Kasittelen salassa pidettavid henkil6tietoja vain sellaisissa jarjestelmissa ja
sovelluksissa, jotka hyvinvointialue on hyvaksynyt salassa pidettdvien tietojen
kasittelyyn.

Kaytan tietojdrjestelmia ja laitteita vain tyotehtavien tai hyvinvointialueen
luottamustehtavien hoitoon.

En liitd verkkoon muita kuin hyvinvointialueen hyvaksymia laitteita.

Vastaan kaytossani olevista laitteista, avaimista, henkilosto- ja kulkukorteista seka
muista valineista ja huolehdin, etteivat ne joudu ulkopuolisille.

Kirjaudun ulos tietojarjestelmista ja lukitsen tydaseman valittdmasti kayton jalkeen.
Jos epdilen, etta kayttamaani tydasemaan on tullut haittaohjelma, ilmoitan siita
valittdmasti ohjeistuksen mukaisesti.

2. Kayttajatunnukset ja kayttooikeudet

Kaytan tydasemia ja tietojarjestelmia omalla kayttajatunnuksellani ja salasanallani.
Sailytan salasanoja ja kayttdjatunnuksia huolellisesti siten, ettd ne eivat voi joutua
sivullisen haltuun.

En anna kayttajatunnustani ja salasanaani muiden tyontekijoiden tai
luottamushenkildiden enka ulkopuolisten kayttoon.

Vastaan omalla kayttajatunnuksellani tehdyistd merkinndista ja muusta tunnuksillani
tehdysta kaytosta.
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e En pyyda turhia kayttéoikeuksia, ja ilmoitan esihenkil6lle, jos minulle on myénnetty
lilan laajat kayttooikeudet. En katso liian laajojen kayttooikeuksien perusteella
nakyvia tietoja.

e Ryhmakadyttdjatunnuksen saaneita koskevat samat saannot.

3. Tietojen, henkilGtietojen ja salassa pidettavien tietojen kasittely
e Kasittelen tietoja hyvinvointialueen ohjeistuksen mukaisesti.
e Kasittelen tydssani vain sellaisia tietoja, joiden kasittely kuuluu tyotehtaviini.
e En hae enka kasitele sellaista tietoa, joka ei kuulu tyétehtaviini.
e Henkil6tietojen ja salassa pidettavien tietojen kasittelyssa noudatan korostettua
huolellisuutta ja kasittelen niita vain silloin, kun se on tarpeellista ja valttamatonta.
e En kasittele salassa pidettavia tietoja pilvipalveluissa.

4. Asiakirjojen sdilyttdminen, havittaminen ja tulostaminen

e Tallennan asian kasittelyn kannalta tarpeelliset sahkoiset henkilotiedot
asiakastietojarjestelmaan ja paperiset asiakirjat arkistoin ohjeiden mukaisesti.

e En sdilytda omissa tiedostoissani henkilGtietoja sisaltavia sahkoisia tai paperisia
asiakirjoja kuin sen ajan, kun se on kasittelyn kannalta tarpeellista ja sen jalkeen
havitan henkilttietoja sisaltavat asiakirjat tiedostoistani.

e Tulostan vain sellaisia asiakirjoja, joiden tulostaminen on ty6tehtavien hoidon
kannalta valttamatonta.

o Mikali henkilotietojen kasittely on mahdollista suorittaa kokonaisuudessaan
sahkoisesti, en tulosta asiakirjoja.

e Kaytan henkilotietojen ja salassa pidettdvien tietojen tulostamiseen turvatulostinta.

5. Sahkopostin kdyttaminen

e Noudatan hyvinvointialueen antamaa ohjeistusta sahkopostin kaytosta.

e Varmistan aina sdhkopostia lahetettdessa oikean saajan.

e Ensdilyta henkilokohtaisessa sahkdpostissani henkiltietoja sisaltdvia posteja kuin
sen ajan, kun se on asian kasittelyn kannalta valttamatonta.

o Huolehdin henkilotietoja sisaltavien postien havittamisestd, kun asian kasittely on
paattynyt.

e En ldhetéd henkilGtietoja tai salassa pidettavia tietoja suojaamattomassa
sahkopostissa.

e En avaa epadilyttavia sdhkopostiviesteja tai niiden liitteita ja linkkeja.

e Poistan sahkopostiketjukirjeet ja roskapostin valittdmasti, enka Iaheta niita
eteenpain.

6. Lokitiedot
o Tiedostan, etta tunnuksillani tehdysta jarjestelmien, henkilotietojen ja internet-
selaimen kaytosta kertyy lokitietoa.
e Lokitietojani voidaan tarkastaa erityisin perustein hyvinvointialueen ohjeiden
mukaisesti.

7. Tietoturvaloukkausten ilmoittaminen
e lImoitan esihenkil6lleni valittdmasti havaitsemistani tai epdilemistani
tietoturvaloukkauksista.
o Teen heti tarvittavat toimenpiteet tietoturvaloukkauksen haittojen minimoimiseksi.
e Jos toimin esihenkilond, puutun tietooni tulleisiin vaarinkaytoksiin.
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8. Salassapito ja vaitiolovelvollisuus

9. Etatyo

En ilmaise sivulliselle tehtadvissani saamia salassa pidettavia tietoja
ty6/harjoittelusuhteeni aikana tai sen paatyttya.
En kayta tyotehtdvassani saamiani tietoja lainvastaisesti.

Huolehdin laitteiden ja asiakirjojen kuljetuksesta ja sailytyksesta niin, etteivat
sivulliset paase niihin kasiksi.

En anna sivullisten, kuten perheenjasenten, kdyttaa saamiani laitteita.
Huolehdin siitd, etta sivulliset eivat nde tai kuule tyotehtaviini liittyvia salassa
pidettdvia asioita.

10. Palvelussuhteen tai muun hyvinvointialueelle suoritettavan tehtavan paiattyminen

Palautan kaikki kaytt66ni saamani koneet ja laitteet, avaimet, henkil6sto- ja
kulkukortit sekd muut valineet annettujen ohjeiden mukaisesti.

Kayn lapi hallussani olevan tietoaineiston ja poistan esihenkilon ohjeiden mukaisesti
tarpeettomat tiedot ja sdilytan tarpeelliset tiedot.

Poistan koneista ja laitteista mahdolliset henkilokohtaiset tiedostoni.

En ilmaise tehtdvan paattymisen jalkeen sivullisille mitdan tydtehtavissani tietoon
saamiani salassa pidettavia tietoja.

11. Vaarinkaytén seuraamukset

Tiedostan, etta vaarinkayton johdosta kdyttooikeudet tydbasemaan, tietojarjestelmiin
tai verkkoymparistoon voidaan peruuttaa.

Tiedostan, etta vaarinkaytosta ilmoitetaan aina esihenkilolle ja
luottamushenkildiden osalta hyvinvointialueen lakimiehelle.

Tiedostan, etta vaarinkaytosta voi seurata rikos-, tyo- ja
vahingonkorvausoikeudellisia seuraamuksia.

Olen lukenut tdman salassapito- ja tietosuojasitoumuksen ja sitoudun noudattamaan siina olevia
maarayksia tietojen kasittelyssa. Tama salassapito- ja tietosuojasitoumus korvaa aikaisemmat
tietosuojasitoumukset.

Paikka ja aika

Allekirjoitus

Nimenselvennys




